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大綱 

• 何謂惡意程式 

• 重大漏洞及病毒介紹 

• 病毒趨勢 

• 如何分辨並清除惡意程式 

• 惡意程式分析 

• 總結 

 

 
本課程下半節課有眾多惡意樣本分析示範 



惡意程式 

• 病毒(Virus) 
– 進入主機並未經授權執行的程式。 

• 網蟲(Worm) 

– replicates itself over a computer network  

• 木馬(Trojan horse) 
– 執行時呈現普通程式結果，實際上暗中進行了惡意活
動。 

• 後門(Back Door) 
– 秘密管道，藉以在未經認證的情況下使用電腦資源。 



病毒與蠕蟲 

• 技術持續改進 

• 數量劇增 

• 多重感染途徑 
– 軟碟 

– 電子郵件 

– 網路芳鄰 

– 網站與系統弱點 

• 快速散佈 

• 變種繁多 



後門與木馬 

• 偽裝檔案 

• 釣魚網站 

• 竊取資料、佔領主
機 

• 防毒軟體不負責 



後門與木馬(續) 

• 只是上網瀏覽網頁、安裝應用程式、觀看
HTML郵件時便可植入電腦！ 

• 監視你的按鍵內容，秘密蒐集資料，然後
「打包回家」！ 

• 綁架IE的首頁！ 

• 出現大量的廣告，意圖造成混亂。 

• 消耗系統資源！ 



惡意程式的差異 

病毒 木馬 蠕蟲 

感染其他檔案 ○ ╳ ╳ 

被動散播自己 ○ ○ ╳ 

主動散播自己 △ ╳ ○ 

感染程式數目 隨使用檔案數
量增加 

不會增加 視網路鏈結數
量而定，鏈結
愈廣，散佈的
範圍越大 

破壞能力 視設計者而定 視設計者而定 網路癱瘓 



PE Virus 

 



重大漏洞與病毒/蠕蟲介紹 



CodeRed 

• 2001年7月 

• 紅色警戒(Code red) 

– 第一款和駭客程式結合的新型網路病
毒，它的主動攻擊方式曾造成歐美等
地區網路大範圍癱瘓。它能像生物一
樣去主動“覓食”，尋找獵物，迄今
爲止共造成12億美元的經濟損失。 

• Windows漏洞與病毒結合的轉戾點 

• CodeRed為利用IIS Indexing Service 
DLL弱點惡意程式碼 

• 利用IIS伺服器所產生的安全性漏洞導致此
一網蟲能輕易入侵沒有修補過的IIS WEB 
伺服器 

• 可讓攻擊者得以執行系統上的任意程式 

 

• 目標： 

Microsoft IIS 4.0/5.0 

• 漏洞： 

MS01-033  

• 間接受害： 

Cisco Router 



Nimda 
• 2001年9月 

• 通過網際網路傳播的新型“蠕蟲”病毒
（並不毀壞資料,但會大量佔用硬碟空間,
降低主機的處理速度）。2001年出現，
是在歷史上造成最大危害的病毒，。由
於它狡猾多端，且極其隱蔽，至今在全
球範圍內未被根除。 

• Nimda病毒所使用的弱點可以讓攻擊者
得以執行系統上的任意程式，而遭
Nimda病毒感染的系統，則會繼續攻擊
其它的網站，而Nimda病毒的感染方式
有以下多重感染路徑 

• 目標： 

    Microsoft IIS 4.0/5.0 

   電子郵件 

   網路分享 

   惡意網頁 

    CoreRed殘遺程式 

• 漏洞： 

    MS01-020 

    MS01-044 



Slammer 

• 2003年1月 

• 最小、最快的網蟲之一 

• 100 Mbps 的網路每秒
能發出高達約 30000 

次擴散攻擊 

• 目標： 
    Microsoft SQL Server 

    MSDE 

• 漏洞： 
    MS02-039 

    MS02-061 

• 間接受害： 
Cisco Router 



Blaster疾風病毒  

 第一種把病毒技術與駭客技術結合
起來的網路蠕蟲病毒。2003年8月11
日開始橫掃全球，24小時內全球有
140萬台電腦被入侵。微軟公司甚至
懸賞500萬美元捉拿疾風病毒病毒製
造者。  

 18歲的明尼蘇達州少年傑佛雷· 帕
爾森因製造“疾風病毒二代” 
(Blaster.B) 病毒已於03年8月29日
被FBI逮捕。圖爲帕爾森在Hopkins 

High School所拍的照片。  



Blaster 

• 2003年8月 

• 個人PC成為目標 

• 目標： 

    Windows 

• 漏洞： 

    MS03-026 

    MS03-039 



Sasser殺手病毒 

• 這隻來勢洶洶的病毒，仍是針對微軟WindowsNT、2000、XP及2003作
業系統進行漏洞攻擊，微軟4月13日曾發布重大安全訊息通知，建議
用戶更新修正程式MS04-11，，若已經下載安全補充程式者，將免於
受到攻擊，若尚未下載者，出現LSASS.exe錯誤訊息的彈跳視窗畫面，
就表示已經中毒。  

• 新聞資料(20040501) 

–中華郵政全台電腦今天上午420個電腦窗口終端機癱瘓，包括大台
北地區、台中、高雄等地區全部被入侵，讓各家郵局櫃檯忙成一
團。中華郵政表示，初步排除是電腦駭客入侵，仍在追查中毒來
源。  

–中華郵政表示，今天上午10時左右，全台1300個郵局中發現約有
420個郵局，近三分之一郵局都出現電腦異常現象，不斷出現重複
開關症狀，電腦資訊人員判斷是感染了最新電腦病毒「殺手」。 

 



殺手病毒作者 

• 爲追查病毒製造者，美國聯邦調查局和中情局出動了大批
人馬。最後，德國警方在下薩克森州羅滕堡縣的瓦芬森—

—一個只有600名居民的小鎮上抓到了“殺手病毒”的製
造者：一個叫做斯萬·賈斯查因（Sven Jaschan）現年18

歲的孩子，技術學校的學生。賈斯查因可能在6月以“電
腦破壞罪”接受審訊，這項罪名最高可判五年監禁。不過
賈斯查因可能不會被判這麽重，因爲他4月底才滿18歲，
寫“殺手病毒”病毒時只有17歲。 



Sasser 

• 2004年4月 

• 郵局ATM大當機 

• 目標： 

    Windows 

• 漏洞： 

    MS04-011 



熊貓燒香 

• 熊貓燒香”病毒是一個能在電腦操作系統
上運行的蠕蟲病毒。採用“熊貓燒香”頭
像作為圖標。它的變種會感染EXE可執行
檔，被病毒感染的檔圖標均變為“熊貓燒
香”。該病毒會在中毒電腦中所有的網頁
檔尾部添加病毒代碼。 

 



熊貓燒香 

• 新聞資料 

• http://www.epochtimes.com/b5/7/2/13/n16

21522.htm 

• http://www.epochtimes.com/b5/7/2/12/n16

21057.htm 

 

http://www.epochtimes.com/b5/7/2/13/n1621522.htm
http://www.epochtimes.com/b5/7/2/13/n1621522.htm
http://www.epochtimes.com/b5/7/2/12/n1621057.htm
http://www.epochtimes.com/b5/7/2/12/n1621057.htm


熊貓燒香 

• 2007年1月 

• 個人PC成為目標 

• 目標： 

–     Windows 

–     Ghost檔案 

• 漏洞： 

–     多種版本 



USB病毒 

• USB病毒的增加主要是因為個人使用行動
裝置的比例提升，如手機、照相機、甚至
GPS導航都成為儲存裝置。若設定這些外
接裝置可自動執行（autorun），惡意程式
也就隨之自動下載至使用者電腦中。  



USB病毒 

• 2007年8月大量爆發 

• 目標 

– Windows 

• 利用自動播放功能 

• 例：KAVO.exe, 

info.exe 



病毒趨勢 

• 快速：檔案小、散布快 

• 隱匿：不再破壞檔案與主機 

• 惡意：以後門與rootkit為主 

• 即時：利用0-Day弱點 



感染途徑趨勢 

• USB隨身碟 

• 全新硬碟 

• 惡意網頁 

• 詐騙郵件 

• 即時通訊軟體 

• P2P下載軟體 

• 網路釣魚 



新聞及實例 









誘人廣告或連結 













關鍵字廣告 







 





假造網站(1) 

中國 



你分的出來嗎? 



你分的出來嗎? 



如何判斷是否中獎 

• 網路異常的緩慢 

• 硬碟燈閃不停 

• 程式莫名的自行關閉 

• 防毒程式無法啟動 

• 防毒程式無法更新 

• C槽無法開啟… 

• ……… 

 



如何分辨並清除惡意程式 



如何確定是否已遭感染 

防毒程式 

特徵碼更新 

切斷 

網路連線 

防毒程式 

掃瞄 

系統檔完整
性? 

沒見過的
process? 

不常見的port

被開啟? 

Automatic 

Execution? 

沒見過的
Services? 

不正常的網
路活動? 

非正常隱藏
程序或檔案? 

使用救援系
統掃瞄? 

已感染 



Checklist:辨識是否為惡意程式 

流程 工具 結果 

更新特徵碼及切斷網路連線   

防毒程式完整掃瞄 Antivirus/Antispyware   

檢查系統檔案完整性 MD5 / Tripwire    

檢查running processes Process Explore   

檢查Automatic Execution部份     

檢查Services部份 Service Control Manager   

檢查listening port Netstat / Port Monitor   

檢查網路活動 Network Monitor / Wireshark   

檢查是否有隱藏程序或檔案 IceSword / RootkitRevealer   

透過救援系統檢查 WinPE / BartPE   



如何清除惡意程式 

• 刪除或更名惡意程式新增之物件 

– Service 

– Process 

– BHO (Browser Helper Object) 

– Registry 

– 其它相關檔案 

• 使用救援系統 
– 若無法直接更動檔案時 

– 記得將原系統的登錄檔刪除 

• 重新檢查系統是否已恢復正常 



惡意程式分析與採樣 



大綱 

• 惡意程式偵測, 找尋與採樣 

–線上採樣 

–記憶體採樣 

• 分析 

–動態分析 

–靜態分析 

–沙盒分析 

–線上沙盒分析 

 



線上採樣 



線上採樣 

• 要採樣那些? 

• 人工採樣 

– TCPVIEW/Procexp/procmon/regcheck/autoru

ns/gmer… 

• 程式自動採樣(issduscan) 

 



人工採樣 

• 採樣項目 

– Process 

– File 

– Registry 

– Service 

– Port 

– Network Activity 

– etc.... 

53 



TcpView主控台 

解析 IP 位址 

程式 協定 本地 遠端 連線狀態 

54 



Process Explorer主控台 

可刪除 

按下去可看細節 

按兩下可看更多資訊 

55 



Process Explorer分項資訊 
 

Suspend : 暫停 

Resume :恢復 

Kill : 刪除 

Threads : 正在執行的程式區段 

Image : 程式檔案路徑 

TCP/IP : 網路連線狀態 

56 



Process Explorer資料搜尋畫面 

• 關鍵字搜尋 

搜尋 

結果 

57 



Autoruns主控台 

 惡意程式常見 

掛載位址 

58 



程式自動採樣(Log 收集) 

• 如何從log判斷有異常 

–黑名單 

–白名單 

–程式簽章 

–防毒/線上防毒協助 

• 把疑似有問題的檔案採樣後, 開始分析 

可參考issdu自行研發的線上log收集程式 



應該收集的系統資訊 

• 機器IP組態資訊 

• 系統內的執行程式列表 

• 執行程式與配屬的DLL列表 

• 硬碟C槽的檔案資訊(檔名,時間,大小,屬性) 

• 系統目前開的PORT 

• 系統所安裝的服務 

• 其他一般系統資訊 

• 隱藏的使用者資料 



收集到的資訊列表 



Ctc.log 

• 檔案內容 

–硬碟C槽的檔案列表 

• 查看重點 

–沒見過的檔案(如果有前一次的資料, 可以做差
異比對) 

–特定日期的找尋 

– %systemroot% 與  %systemroot%\system32

目錄的查看 



找到 c:\winnt下有怪檔案 scrss.exe 

並注意日期為2009/01/06  09:10p 



找到 c:\winnt\system32下有怪檔案 is.exe 

並注意日期為2009/01/07  03:50p 



使用找到的時間點再次找尋 



看看這些程式都在哪個目錄下 

C:\winnt\debug目錄下有很多怪檔案 



再次使用時間點找尋 



Process .listdlls.log 

• 檔案內容 

–執行程式與配屬的DLL列表 

 

• 查看重點 

–沒有見過的DLL 

–空白的版本資訊 

–比對之前的資料 

 
DLL Injection 攻擊 

Listdlls.exe  







程式碼簽章 

• 簽章是否沒過 
– 懷疑是惡意程式 

 

• 工具 

– Sigcheck.exe 

– Sigverf.exe 

• 用法 
– Sigcheck –a  *.*         (找出簽章資訊) 

– Sigcheck –u –a  *.exe  (找出簽章沒過的資訊) 

– Sigcheck –u –a –r c:\  (找出整個硬諜簽章沒過的資訊) 



記憶體採樣 



記憶體採樣與分析 

• Memory dump (記憶體傾印) 

– Pmdump 

– Win32dd 

• Memory 分析 

– volatility 



Volatility功能 

• The Volatility Framework currently provides the following extraction capabilities for 
memory samples 

• Image date and time 

• Running processes 

• Open network sockets 

• Open network connections 

• DLLs loaded for each process 

• Open files for each process 

• Open registry handles for each process 

• A process' addressable memory 

• OS kernel modules 

• Mapping physical offsets to virtual addresses (strings to process) 

• Virtual Address Descriptor information 

• Scanning examples: processes, threads, sockets, connections,modules 

• Extract executables from memory samples 

• Transparently supports a variety of sample formats (ie, Crash dump, Hibernation, DD) 

• Automated conversion between formats 

 

https://www.volatilesystems.com/default/volatility  

https://www.volatilesystems.com/default/volatility


適用系統 

• 32bit Windows XP Service Pack 2 and 3 

• 32bit Windows 2003 Server Service Pack 

0, 1, 2 

• 32bit Windows Vista Service Pack 0, 1, 2 

• 32bit Windows 2008 Server Service Pack 

1, 2 (there is no SP0) 

• 32bit Windows 7 Service Pack 0, 1 

 



範例下載 

• https://code.google.com/p/volatility/wiki/FAQ#Ar

e_there_any_public_memory_samples_availabl

e_that_I_can_use_for  

 

https://code.google.com/p/volatility/wiki/FAQ
https://code.google.com/p/volatility/wiki/FAQ
https://code.google.com/p/volatility/wiki/FAQ


惡意程式分析 



惡意程式分析 

• 動態分析(Dynamic Analysis) 

–觀察惡意程式之活動 

• 靜態分析(Static Analysis) 

–了解惡意程式之編碼內容 

• 沙盒分析 

• 線上沙盒分析 

 

 



動態分析 

• 使用Debug工具 

– Windbg 

– Ollydbg 

– immunity debugger 

– Gdb(unix) 

• 使用沙盒 

– Vmware+工具 

– VirtualBox +工具 



靜態分析 

• 不真正執行起來, 避免中毒 

• 分析惡意程式的結構, 繪出流程圖, 建構出
惡意程式的行為 

• 工具 

– IDA Pro 

– Dumpbin 

–其它自製工具 

 



沙盒分析 



使用SysTracer+Vmware 

作沙盒分析 



使用Procmon+Vmware 

作沙盒分析 

• Procmon  監控系統的 

–程式執行 

–檔案存取 

– Registry更動 

 

• Procmon可以設定開機補捉 

–可以找出部份 rootkit 

–可以追蹤 MBR型的後門 

 



線上沙盒分析 



線上沙盒分析: Virustotal  

• 全世界最大的惡意程式掃毒網站 

• 超過40種以上的防毒 

• 提供多種上傳模式 

–檔案上傳 

–檢查碼比對(md5, sha,…) 

 



Virustotal: 檔案上傳 

https://www.virustotal.com/ 



Virustotal:檢查碼比對 

https://www.virustotal.com/#search 



Virustotal:檢查碼比對 

MD5: d562b59eecb5cdb71b2f238d31fe566c 



線上沙盒分析: comodo 

http://camas.comodo.com/ 



線上沙盒分析: comodo 



線上沙盒分析: comodo 



線上沙盒分析: anubis 

http://anubis.iseclab.org/ 



線上沙盒文件分析 

http://scan.xecure-lab.com/ 



Q & A 



附錄 



惡意程式技術 

• Automatic Execution 

• Watchdog 

• DLL Injection 

• Layered Service Provider (LSP) 

• Rootkit 



Automatic Execution 

• Startup files and folders 

• 登錄檔(Registry) 

– System Startup 

– Event Triggered 

• 排訂的工作(Task Scheduler) 



Startup files and folders 

• Win.ini 

– C:\Winnt\win.ini  or  C:\Windows\win.ini 

• System.ini 

– C:\Winnt\system.ini or C:\Windows\System.ini 

• Wininit.ini 

– C:\Winnt\Wininit.ini  or  C:\Windows\Wininit.ini 



Startup files and folders(cont.) 

• Windows 2000 
– C:\Documents and Settings\[user]\Start Menu\Programs\StartUp 

• Windows XP & 2003 
– C:\Documents and Settings\[user]\Start Menu\Programs\StartUp 

• Windows Vista 
– C:\Users\[user]\Appdata\Roaming\Microsoft\Windows\Start 

Menu\Programs\Startup 



Registry 

• System Startup 

– Run Key 
• HKLM\Software\Microsoft\Windows\CurrentVersion\Run 

• HKCU\Software\Microsoft\Windows\CurrentVersion\Run 

• HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce 

• HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce 

– Service 

• HKLM\System\CurrentControlSet\Services 



Registry(cont.) 

• Event Triggered 

– exe檔案執行關聯 

• HKCR\Shell\Open\Command 

– Program Loader 
• HKLM\Software\Microsoft\Windows NT\CurrentVersion\Windows\AppInit_DLLs 



Task Scheduler 

 



工具：AutoRuns 

• 必需檢查項目 

– AppInit 

– Winsock 

– IE 

– Boot Execute 

 

 

• Reference 
– http://www.microsoft.com/technet/sysinternals/utilities/Autoruns.mspx 



Watchdog 

• Process監控，當該process被停止時，會
自動再將其執行 

• 主要分為 

– Standalone process 

– Infected process 

• DLL injection 

• Remote thread execution 



DLL Injection 

• Registry 

• Windows Hooks 

• Remote Threads 

• Others 



Layer Service Provider(LSP) 

 



Rootkit 

• Rootkit行為 

– Process hiding 

– Loaded drivers hiding 

– File/directory hiding 

– File contents cheating 

– Registry keys/contents hiding 

– Network status(opened port) hiding 



Rootkit (cont.) 

• Rootkit techniques 

– User Mode 
• Replacing files 

• Hooking DLL’s functions 

• Modifying DLL’s functions 

– Kernel Mode 
• Hooking entries in Service Descriptor 

Table(SDT)/KiService Table 

• Hooking Interrupt Descriptor Table(IDT) 2Eh entry 

• Modifying Kernel Code 



Rootkit Detection 

• Looking for Hooks 

– Import address Table (IAT) 

– Service Descriptor Table (SDT) 

– Interrupt Descriptor Table (IDT) 

– Raw Code change 

• Detecting Behavior 

– Hidden Processes 

– Hidden Files/Directories 

– Hidden Registry 


